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@ Verfahren zum Abschalten elektronischer Gerate, z. B. Mobilteilen, in Sperrzonen 

@ Ein Verfahren zum Abschalten von Funktionen eines 
elektronischen Gerates, insbesondere ein Mobilteil eines 
Mobilfunksystems, sfeht vor, ortlich beschrankt fur Sperr- 
zonen (SPZ1) von einem Abschaltgerat uber eine Funk- 
schnittstelle (FSS) Schaltbefehle an einen Empfanger des 
elektronischen Gerates (POP) zu senden und in diesem 
nach Erhalt der Schaltbefehle ausgewahlte Gerateeinhei- 
ten bzw. -funktionen stillzulegen. 
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Beschreibung 



Die Erfindung bezieht sich auf ein Verfahren zum Ab- 
schaken von Funktionen eines elektronischen Gerates. 

Es ist allgemein bekannt, daB Mobilfunkgerate und eine 
Anzahl anderer elektronischer Cerate, z. B. Rundfunkge- 
rate, CD-Player etc. hochfrequente Signale aussenden, die 
empfindiiche Gerate beeinflussen konnen. Aus diesem 
Grunde ist es z. B. in Rugzeugen verboten, Mobilfunkge- 
rate in Betrieb zu nehmen bzw. im Stand-by-Modus zu be- 
lassen, um Storungen z. B. der Navigationssysteme zu ver- 
meiden. Ahnliche IJberlegungen gelten fur bestimmte Be- 
reiche in Krankenhausem, wo die Gefahr einer Beeinflus- 
sung lebensuberwachender oder lebenserhaltender Systeme 
durch Funkwellen besteht. 

Von den beschriebenen Sicherheitsaspekten abgesehen 
gibt es auch Bereiche, in welchen eine Inbetriebnahme elek- 
tronischer Gerate, cinschlicBlich dcr sogenannten "Handys" 
unerwunscht ist, beispielsweise in Konzert- oder Kinosalen, 
Kirchen, etc. 

Die Erfindung hat sich die Aufgabe gesetzt, ein automati- 
scbes Absch alien elektronischer Gerate in solchen Berei- 
chen (Sperrzonen), in denen ein Betrieb dieser Gerate ge- 
fahrlich oder unerwunscht ist zu ermoglichen. 

Die geslellte Aufgabe wird mil eineni Verfahren zuin Ab- 
schalten elektronischer Gerate geldst, bei welchem erfin- 
dungsgemaB ortlich beschrankt ftir Sperrzonen von eineni 
Abschaltgerat iiber eine Funkschnittstelle Schaltbefehle an 
einen Empfanger des elektronischen Gerates gesandt wer- 
den und in diesem nach Erhalt der Schaltbefehle ausge- 
wahlte Funktionen stillgelegt werden. 

Die Erfindung bietet den Vorteil, daB sie ein erzwungenes 
Abschalten erreicbt, sodaJB vor allem die Sicherheitsanfor- 
derungen berucksichtigt werden. Ob alle oder einige Funk- 
tionen des Gerates abgeschaltet werden, hangt von der Art 
des Gerates bzw. der Sperrzone ab. In Kino- Oder Theaters a- 
len wird es im allgemeinen ausreichend sein, den Tonruf ei- 
nes Mobilteils stillzulegen. 

Das erfindungsgemaBe Verfahren bietet seine Vorteile be- 
sonders dann, falls das elektronische Gerat ein Mobilteil ei- 
nes Mobilfunksystems ist. Solche Mobilteile oder Handys 
erzeugen trotz verhaltnismaBig geringer Hochfrequenzlei- 
stung in ihrer unmittelbaren Umgebung erhebliche Feldstar- 
ken. 

Im Sinne einer Vermeidung von MiBbrauchen und zur Er- 
hdhung der Betriebssicherheit ist es von Vorteil, wenn die 
Schaltbefehle iiber einen vorgegebenen, fur diesen Zweck 
reservierten Sicherheits-Signalisierungskanal gesendet wer- 
den. 

Gleichfalls zur Erhdhung der Sicherheit ist es zweckma- 
Big, wenn der Erhalt der Schaltbefehle bzw. deren Durch- 
fuhrung an das Abschaltgerat bestatigt wird. 

Es ist bei Mobilteilen keineswegs zwingend, daB die 
Schaltbefehle iiber dem Mobilfunksystem zugeordnete Ka- 
nale erfolgen. Vielmehr konnen die Schaltbefehle bzw. de- 
ren Riickmeldungen uber einen von dem Mobilfunk unab- 
hangigen HF-Teil empfangen bzw. gesendet werden. Dabei 
konnen die Schaltbefehle bzw. deren Riickmeldungen in 
Frequenzbereichen gesendet werden, die von jenen des Mo- 
bilfunks verschieden sind. Dies hat den \brteil, daB man 
Frequenzen wahlen kann, die sicherheitstechnisch unbe- 
denklich sind und beispielsweise auf Navigationssysteme 
keinen EinfluB oder wenig EinfluB haben. 

Vorteilhafterweise konnen die Schaltbefehle bei privile- 
gicrtcn Mobilteilen cincs Mobilfunksystems zumindest par- 
tiell ignoriert werden. Dadurch ist es moglich, z. B. speziali- 
siertes Personal in einem Sperrbereich in Notfallen zu errei- 
chen. 



In vielen Fallen ist es ausreichend und fur die Benutzer ei- 
nes Mobilteils auch nicht tatsachlich storend, wenn mit 
Hilfe der Schaltbefehle lediglich der Tonruf eines Mobiltei- 
les stillgelegt wird. 

5 Insbesondere in Sicherheitszonen wird man jedoch vorse- 
hen, daB mit Hilfe der Schaltbefehle samtliche Funktionen 
des Mobilteils, ausgenommen der Empfang von Schaltbe- 
fehlen, stillgelegt werden. 

Man kann vorsehen, daB das StiUegen von Funktionen auf 

to Grund von Schaltbefehlen lediglich fur eine vorgebbare Ru- 
hedauer erfolgt, was beispielsweise dann erfolgen kann, 
wenn die Aufenthaltsdauer des elektronischen (Jerates bzw. 
seines Benutzers im vorhinein bekannt ist, was beispiels- 
weise in Kinosalen ublicherweise anzunehmen ist. Dabei 

15 kann die Ruhedauer seitens des Abschaltgerates dem elek- 
tronischen Gerat uber die Funkschnittstelle mittels der 
Schaltsignale vorgegeben werden, da mit eine Anpassung an 
wcchsclndc Vcrhaltnissc, wic die Daucr cincs Theater- 
stiicks, moglich ist. 

20 Bei einer zweckmaBigen Ausfuhrungsform wird die 
Funkschnittstelle zwischen Abschaltgerat und elektroni- 
schem Gerat lediglich in einem Ein/Austrittsbereich der 
Sperrzone errichtet. Dadurch kann der ubrige Bereich der 
Sperrzone frei von den entsprechenden elektromagnetischen 

25 Wellen bleiben. In diesem Fall ist es auBerdein zweckmaBig, 
wenn die Schaltbefehle bei Eintritt in die Sperrzone zu dem 
StiUegen ausgewahlter Funktionen und bei Verlassen der 
Sperrzone zu deren Reaktivierung fuhrt 

Eine andere Variante sieht vor, daB die Funkschnittstelle 

30 zwischen Abschaltgerat und elektronischem Gerat in der ge- 
samten Sperrzone aufxecbterhalten wird, d. h., daB die ge- 
samte Sperrzone in dem Funkabdeckungbereich des Ab- 
schaltgerates liegt Durch diese MaBnahme wird die Sicher- 
heit, daB tatsachlich ein Abschalten erfolgt, wesentlich er- 

35 hoht 

Um eine miBbrauchliche Abschaltung von Geraten zu 
vermeiden, ist vorgesehen, daB die Schaltbefehle mit einem 
Sicherheitscode verschliisselt werden. 

Um unangenehme Unterbrechungen eines Gespraches zu 

40 vermeiden, wird bei einer weiteren Variante ein Mobilteil, 
welches in aktiver Verbindung mit einer Basisstation stent, 
bei Erhalt eines Schaltbefehls erst nach einer Vorankundi- 
gung und unter Einhaltung einer Schonzeit abgeschaltet. 
Es ist empfehlenswert, daB ein Mobilteil nach Rhalt der 

45 Schaltbefehle in dem zugehorigen Mobilfunknetz einge- 
bucht bleibt bzw. daB ein Mobilteil nach Erhalt der Schalt- 
befehle fiber eine Ausbuchungsmeldung aktiv ausgebucht 
wird, z. B. im GSM-System durch eine IMSI-detach-Mel- 
dung. Um eine relative Erreichbarkeit des Benutzers auf- 

50 recht zu erhalten, kann nach Erhalt eines Schaltbefehles fur 
das Mobilteil in dem Mobilfunknetz eine Gesprachsumlen- 
kung zu einer Mailbox aktiviert werden. 

Eine weitere Erhdhung der Sicherheit gegen miBbrauchli- 
che Verwendung ist dann gegeben, wenn das Abschaltgerat 

55 einem Kommunikationsnetz zugeordnet wird und bei Inbe- 
triebnahme des Abschaltgerates dessen Autorisierung dem 
Netz gegenuber gefordert wird. Um dabei ein Abschalten 
auch dann zu ermoglichen, falls das Abschaltgerat kein zu- 
gehdriges Netz findet bzw. ein solches nicht vorhanden ist, 

60 kann das Abschaltgerat dennoch Schaltbefehle abgeben. 
Dies wird beispielsweise ofter der Fall sein, falls sich das 
Abschaltgerat an Bord eines Flugzeuges befindet Um eine 
langere miBbrauchliche Verwendung — beispielsweise eines 
gestohlenen Abschaltgerates - zu vermeiden, kann man vor- 

65 schen, daB nach mchrmaligcm Aktivicrcn des Abschaltgera- 
tes ohne Auftinden eines zugehorigen Netzes die Abgabe 
von Schaltbefehlen gesperrt wird. 

Bei einer noch sichereren Variante kann die Forderung 
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nach Autorisierung des Abschaltgerates seitens des Mobil- 
teils ausgelost werden, nachdem dieses Schaltbefchle erhal- 
ten hat. Dabei ist es empfehlenswert, wenn seitens des Ab- 
schaltgeraies ein Tndikatorsignal abgegehen wild, falls ein 
Mobilfunknetz die vorgesehene Autorisierung nicht unter- 
stiitzt In diesem Fall erfolgt zwar kein Abschalten des Mo 
bilteils, doch wird angezeigt, daB sich ein (nicht abgeschal- 
tetes) Mobilteil in der Sperrzone befindet. 

Die Erfindung samt weiteren Vorteilen ist im folgenden 
an Hand beispielsweiser Ausfuhrungsfornien naher eriau- 
tert, die in der Zeichnung veranschaulicht sind. In dieser zei- 
gen 



Fig, 1 schemarisch einen Teil einer Funkzelle eines Mo 
bilfunksystems mit zwei Sperrzonen und Abschaltgeraten, 
Fig. 2 in einem Biockschaltbild ein Abschaltgerat gemaB 
der Erfindung, 

Fig, 3 in einem Biockschaltbild ein Mobilteil, das ent- 
sprcchend der Erfindung ausgcbildct ist, 

Fig. 4 gleichfalls schematisch in groBerer Darstellung 
eine Sperrzone mit einem Abschaltgerat und einem Mobil- 
teil und dem AnschluB des Abschaltgerates uber verschie- 
dene Schnittstellen, 

Fig. 5 in einem Ablaufdiagramm eine Moglichkeit der 
Autorisierung eines Abschaltgerates, 

Fig. 6 gleichfalls in einem Ablaufdiagrainm eine Mog- 
lichkeit der Autorisierung bei Netzstutzung des Abschaltge- 
rates und . . 

Fig. 7 in einem Ablaufdiagramm noch eine Moglichkeit 
der Autorisierung bei einem netzgestutzten Abschaltgerat. 

Fig. 1 zeigt eine Basisstation HP eines Mobilfunksy- 
stems, beispielsweise eines GSM-Systems mit einer Funk- 
zelle 7^-, in welcher zwei Sperrzonen SPZ1 und SPZ2 vor- 
handen sind, z. B. eine Intensivstation und ein Theatersaal. 
Jeder Sperrzone SPZ1; SPZ2 ist ein Abschaltgerat ADE1 
bzw. ADE2 zugeordnet, dem die Aufgabe zukommt, be- 
stimmte Funktionen eines Mobilteils POP abzuschalten oder 
stillzulegen, sobald dieses in eine Sperrzone SPZ1; SPZ2 
eintritt. 

Wenngleich im folgenden vorwiegend uber Mobilteile 
POP eines GSM-Systems gesprochen wind, so muB betont 
werden, daB dieses Mobilfunksystem fur die Erfindung 
nicht Voraussetzung ist, Viehnehr kann die Erfindung im 
Zusammenhang auch mit anderen Systemen, z. B. Schnur- 
lossystem nach dem DECT-Standard, etc. angewendet wer- 
den. 

In Fig. 2 vorgreifend erkennt man, daB ein Abschaltgerat 
ADE einen HF-Teil AHF besitzt, dem zurnindest eine An- 
tenne AAN zugeordnet ist. Je nach AusfUhrung des Systems 
kann der HF-Teil AHF z. B. im MHz- oder GHz-Bereich 
ausgelegt sein. Weiters ist ein Signalprozessor SPR zur 
Steuerung der Funktionen des Abschaltgerates ADE vor- 
handen, wobei ein Zahler CON angedeutet ist Das Ab- 
schaltgerat ADE kann weiters eine Anzeige DIS, z.B. ein 
LCD-Display, und eine Eingabetastatur EGA aufweisen. 
Ein Blinklicht BLI kann von einem Indikatorsignal IKS an- 
gesteuert werden. 

Im allgemeinen wird auch eine Schnittstelle SCH, ein 
Netzteil NTE sowie ein Netzausfalle uberbruckender Akku- 
mulator ACX] vorgesehen sein. 

Aus Fig. 3 geht der prinzipielle Aufbau eines Mobilteils 
POP hervor, das in einem System nach der Erfindung ver- 
wendet werden kann. Ein Mikrocontroller MCR steuert die 
wesentlichen Funktionen der einzelnen Einheiten. Diese 
sind im wesentlichen ein HF-Teil HFT mit einer Antenne 
ANT, cin digitalcr Signalprozessor DSP mit Mikrophon 
MIC und Lautsprecher LSP eine Steuerung UAS fur einen 
Sicherheits-Signalisierungskanal UAC, die zwei Zeitgeber 
TIM1, TIM2 aufweist, ein von einem Ankundigungssignal 



AKS gesteuertes Signallicht SU, gegebenenfalls ein zusatz- 
licher HF-Teil ZHF, ein Hauptakkumulator (Geralebatterie) 
HAC und gegebenenfalls ein Zusatzakkurnulator ZAC. 
Unter Bezugnahme auf Fig. 4 soil zunachst die prinzi- 
5 pielle Funktionsweise der Erfindung erlautert werden. Bei 
oder in einer Sperrzone SPZ1 ist ein Abschaltgerat ADE1 
vorgesehen, welches uber eine Antenne einen Ein/Austritts- 
bereich EAB abdeckt, cL h. mit ausgestrahlten Schaltbefeh- 
len versorgt. Je nach AusfUhrung des Systems kann das Ab- 
10 schaltgerat ADE1 vdllig fur sich allein arbeiten oder uber 
eine Schnittstelle SCH1 an ein Funkteil FTE angeschlossen 
sein, welches eine Verbindung zu einem Mobilfunknetz auf- 
recht erhalt, Moglich ist weiters eine Verbindung zu einem 
Festnetz (Kornmumkationsnetz) NET uber eine Schnitt- 
15 stelle SCH2, zu einem Person alcomputer PEC uber eine 
Schnittstelle SCH3 und zu einem oder mehreren anderen 
Abschaltgeraten ADE2 Uber eine Schnittstelle SCH4. 

Sobald cin Mobilteil POP in den Funkbercich des Ab- 
schaltgerates ADE2, d. h. in den Ein/Austrittsbereich EAB 
20 kommt, werden die Schaltbefehle des Gerates ADE2 entwe- 
der uber ein eigenes HF-Teil ZHF oder auf einem eigens re- 
servierten Kanal im Rahmen des Mobilfunknetzes empfan- 
gen. Oblicherweise arbeiten Mobilfunkgerate nach einem 
TDMA-Verfahren, sodaB fiir den Sicherheits-Signalisie- 
25 rungskanal UAC bestimmte Frequenzen/Zeilschlilze bereit- 
gestellt werden. 

Nach Erhalt der Schaltbefehle werden beispielsweise 
samtliche Funktionen des Mobilfunkteils POP - ausgenom- 
men der Empfang von Schaltbefehlen - stillgelegt Moglich 
30 ist weiters, daB praktisch samtliche Funktionen stillgelegt 
wurden, jedoch ein Zeitgeber HM1 zu laufen beginnt, wel- 
cher nach einer Ruhezeit die Funktionen wieder aktiviert 
Diese Ruhezeit kann auch uber die Schaltbefehle vorgege- 
ben werden. Oberdies kann vorgesehen sein, daB privile- 
35 gierte Mobilteile POP nicht, in geringerem Umfang oder fur 
kiirzere Zeit stillgelegt werden. 

Vbrteilhafterweise kann ein Schaltbefehl auch eine Infor- 
mation enthalten, wonach zwischen weitgehender Still- 
legung der Funktionen oder nur Stillegung, z. B. des Tonru- 
40 fes unterschieden wird. In Sperrzonen, in welchen nicht Si- 
cherheitsaspekte vorrangig sind, wie in Kinosalen etc. ge- 
niigt es, wenn der Tonruf von Mobilteilen POP abgeschaltet 
wird. 

Falls das Abschaltgerat ADE1 lediglich den Ein/Aus- 
45 trittsbereich EAB abdeckt, muB entweder die oben erwahnte 
Ruhezeit eingehalten werden oder eine Reaktiviemng der 
Funktionen des Mobilteiles POP, sobald es erneut den Ein/ 
Austrittsbereich EAB passiert und Schaltbefehle erhalt, ein- 
geleitet werden. Im allgemeinen wird es jedoch vorzuziehen 
50 sein, wenn das Abschaltgerat ADE1 die gesamte Sperrzone 
SPZ1 abdeckt, sodaB standig eine Funkschnittstelle FSS 
zwischen dem Mobilteil POP und dem Abschaltgerat ADE1 
besteht Dann kdnnen beispielsweise die relevanten Funk- 
tionen des Mobilteils POP solange stillgelegt sein, solange 
55 regelmaBig Schaltbefehle empfangen werden. Erst wenn 
eine bestimmte Zeit lang keine Schaltbefehle empfangen 
wurden, kdnnen die Funktionen reaktiviert werden. 

Mit Vorteil ist ein Mobilteil POP dazu eingerichtet, nach 
Erhalt von Schaltbefehlen deren Erhalt mit Ruckmeldungen 
60 zu bestatigen. Nahere Details dazu werden noch weiter un- 
ten gegeben. 

Der Zeitgeber TTM2 in der Steuerung UAS des Mobilteils 
POP dient zur Vorgabe einer SchonzeiL Darunter ist zu ver- 
stehen, daB bei Erhalt von Schaltbefehlen im GesprSchszu- 
65 stand des Mobilteils POP keine sofortigc Stillegung erfolgt, 
sondern diese erst nach Ablauf der Schonzeit durchgefuhrt 
wird, um Gesprache nicht abrupt zu unterbrechen. Gieich- 
zeitig wird bei Erhalt der Schaltbefehle ein Ankiindigungs- 
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signal AKS ausgelSst, das ein Signallicbt SI1 auslosen und/ 
oder zu akustischen Wamsignalen fuhren kann. 

Die oben erwahnte Abdeckung der gesamten Sperrzone 
SPZ1 durch das Abschaltgerat ADE1 ist auch dann erforder- 
lich, wenn eine mifibrauchliche Verwendung des Mobilteils 
POP vermieden werden soli. Durch eine leere oder entfemte 
Batterie des Mobilteils POP ist namlich eine Lticke bei der 
Zugangskontrolle gegeben. Wenn das Mobilteil POP nicht 
empfangen kann, kann auch ein Schaltbefehl nicht empfan- 
gen, registriert und zur Ausfuhrung gebracbt werden. 
Kommt es erst nach Durchschreiten des Ein/Austrittsberei- 
ches EAB zu einem Austausch der CJeratebatterie HAC so 
wiirde eine Stillegung der entsprechenden Funktionen ohne 
Aufrechterhaltung einer standigen Funkschnittstelle FSS in 
der gesamten Sperrzone SPZ1 nicht erfolgen. Im allgernei- 
nen wird die Funkabdeckung der gesamten Sperrzone SPZ1 
kein Problem darstellen, da man fur die Obermittlung der 
Schaltbcfchlc cincrscits Frcqucnzcn wahlcn konntc, die 
nicht in einem Frequenzbereich gefahrdeter Apparaturen 
liegen, und weil andererseits die fur die Obermittlung der 20 

* "1.1 fit f 1 1* _l_ _ T7_1J-*VJ._ * Cwmw 

OCnaiUTClCiUC cauiuciutiuc rauauu&c lxui'siiiicu.ir <-m*l upwu- 

zone SPZ1 nur auBerst gering sein muB. 

Im folgenden sollen noch die Sicherheits- und Autorisie- 
rungsaspekte sowohl bei netzunabhangigen als auch bei 
netzgestuLzten Abschaltgeriilen erortert werden. Bezuglich 
des GSM-Systems sei hierzu auf die folgenden ETSI-Emp- 
fehlungen verwiesen: GSM 02.09 "security aspects*' und 
GSM 03.20 "security related network functions" bezuglich 
des DECT-Systems auf ETS 300 175-5 "network (NWK) 
layer" und ETS 300 175-7 "security features". 

Sofern das Abschaltgerat ADE keinem Netz zugeordnet 
ist, muB fur die Sicherheit ein geheimer Algorithmus sorgen, 
der sich sowohl in dem Mobilteil POP als auch in dem Ab- 
schaltgerat ADE befindet Mit Hilfe dieses Algorithmus 
wird die Signalisierung am Sicherheits-Signalisierungska- 
nal UAC verschlusselt Wie ein solcher Verschlusselungs- 
vorgang ablaufen kann, zeigt das Ablaufdiagrarnm nach 
Fig» 5. Das Mobilteil POP sucht am vereinbarten Kanal bzw. 
in einem definierten Bereich und synchronisiert sich mit 
dem Abschaltgerat ADE beispielsweise auf einem bestimm- 
ten Zeitschlitz. Nach erfolgter Synchronisation sendet das 
Mobilteil POP eine "Entry Message" mit einer Zufallszahl 
RANU sowie mit einer Sequenznummer SEQUNU zu dem 
Abschaltgerat ADE. Dabei werden die Zufallszahl RANU 
und die Sequenznummer SEQUNU durch das Mobilteil 45 
POP vergeben. Die Obermittlung dieser Nachricht erfolgt 
noch unverschlusselt und daraufhin wird in dem Abschalt- 
gerat ADE mit Hilfe des dort vorhandenen Algorithmus Ad 
ein Schlussel KC ermittelt und mit diesem die nachfolgende 
"Entry Acknowledge"-Meldung verschlusselL Das Mobil- 
teil POP empfangt diese Nachricht und benutzt seinerseits 
wieder den Algorithmus Ad urn die Nachricht zu entschlus- 
seln. Dabei erfolgt eine Plausibilitatsuberpriifung auf die ge- 
spiegelte Sequenznummer SEQUNU. Ist die Uberpriifung 
erfolgreich, so wird beispielsweise eine Ruhezeit fur den 
Zeitgeber TTMl ("Lock Timer") ubernommen und die Ab- 
schaltung wird durchgefiihrL 

Bei einer netzgestiitzten Losung gemaB Fig. 6 ist das Ab- 
schaltgerat ADE einem Netz, hier einem GSM-Netz zuge- 
ordnet. Durch das Aktivieren des Abschaltgerates ADE er- 
folgt eine Meldung LUPD ("Location Update") zum Netz 
bin. Dabei ist als Standard eine Authentifizierung vorzuse- 
hen, ebenso bei den folgenden periodischen "Location Up- 
dates". Es ist somit eine neue Endgerateklasse, namlich Ab- 
schaltgcratc ADE, administrativ in cincm GSM-Nctz vorzu- 
sehen und die Authentifizierung fur diese Abschaltgerate 
ADE ist unabhangig von den Standardnetzeinstellungen ab- 
zuleiten. 
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Mit der Registrierung eines Abschaltgerates ADE ist ne- 
ben einer netzseitigen Sperrung auch eine Vergebiihrung 
moglich. Der Diebstahl eines Abschaltgerates ADE ist in 
diesem Fall kein Problem, da eine unherechtigte Tnhetrieb- 
nahme nicht erfolgen kann. 

Naturlich kann der Fall eintreten, daB ein netzgestutztes 
Abschaltgerat ADE keinen Zugang zu einem Netz findet, 
beispielsweise wenn sich das Abschaltgerat ADE an Bond 
eines Rugzeuges befindet, und dieses auf einem Flughafen 
ohne entsprechende Mobilfunkversorgung Passagiere auf- 
nirnmt. In diesem Fall, ohne Authentifizierung gegenuber 
dem gesuchten Netz, werden dennoch Schaltbefehle ausge- 
sendet, urn ein Abschallen von Mobilteilen POP in der Ge- 
fahrenzone zu ermoglichen. AUerdings wird nun der bereits 
genannte Zahler CON inkrementiert und ab einem gewissen 
Zahlerstand wird ein weiteres Aussenden von Schaltbefeh- 
len unterbunden. Auch dies ist ein Mittel gegen einen MiB- 
brauch cincs beispielsweise entwendcten Abschaltgerates 
ADE. 

Unter Zuhilfenahme der Fig. 7 ist noch eine erweiterte 
L&surig beschrieben. ^Venn yp^yi dsvon ausgeht, ^ g ft es nicht 
geniigt, das Abschaltgerat ADE gegenuber einem Netz zu 
authentifizieren, was ein normaler Vorgang ware, wenn das 
Abschaltgerat ADE als spezielles GSM-Endgerat definiert 
ist, sondem das jeweilige Mobilteil POP bei jedein Konlakl 
mit einem Abschaltgerat ADE dessen Legalitat uberpriifen 
muB, so gelten folgende t)berlegungen. 

Bei jedem Mobilteil POP, welches beispielsweise den 
Ein/Austrittsbereich EAB passiert, muB eine Authentifizie- 
rung des Abschaltgerates ADE gegenuber dem Mobilteil 
POP erfolgen. 

Das Abschaltgerat ADE ist als Bestandteil eines spezifi- 
schen Netzes (Home-FLMN ADE) realisiert und damit ge- 
nau in diesem Netz registriert Damit muB das jeweilige Mo- 
bilteil POP, welches sich gerade im Zugangsbereich des Ab- 
schaltgerates ADE befindet, die Authentifizierung fur das 
Abschaltgerat ADE fiber das "Visited Network" des Mobil- 
teils POP anstoBen. Da die in einem GSM-System fur das 
Abschaltgerat ADE erzeugten "Authentication Triplets" 
aber nur in dem Netz, in dem sich das Abschaltgerat ADE 
eingebucht hat, zur Verfugung stehen, ist hier, neben der 
neuen Endgeratefunktion des AnstoBens einer Authentifi- 
zierung fur ein "fremdes" Gerat (Abschaltgerat ADE) die 
folgende Netzfunktion erforderlich. 

Von dem "Visitor Location Register" VLR, in dem sich 
das abzuschaltende Mobilteil POP befindet, ist mittels eines 
neuen Protokolls ein "Authentication Triplet" aus dem 
VLR-Register, in dem sich das Abschaltgerat ADE befindet, 
anzufordem. 

Falls ein Netz diese besondere Authentifizierung nicht 
unterstutzt, sollte daraus das bereits oben genannte Indika- 
torsignal IKS abgeleitet werden, damit feststellbar ist, daB 
jemand ein Mobilteil POP mit sich fiihrt, welches nicht ab- 
geschaltet wird. 

Die Erfindung wurde vorgehend immer im Zusammen- 
hang mit einem Mobilteil POP eines Mobilfunksystems be- 
schrieben, doch ist sie prinzipiell auch auf andere elektroni- 
sche Gerate anwendbar, deren Inbetriebnahme bzw. Inbe- 
triebbleiben in gewissen Bereichen unerwiinscht bzw. ge- 
fahrlich ist. Es kann sich dabei beispielsweise um CD- 
Player, Rundfunkgerate handeln. Auch solche Gerate lassen 
sich in die Erfindung mit einbeziehen, vorausgesetzt sie ent- 
halten zumindest einen Empfanger fur die Abschaltbefehle 
eines Abschaltgerates ADE. 

Zu crwahncn ist schlicBlich cin Ncbcncfifckt der Verwen- 
dung von Abschaltgeraten ADE, der darin besteht, daB sich 
mit Hilfe eines Abschaltgerates ADE auch andere Informa- 
tionen ubertragen lassen. Beispielsweise konnen in Ge- 
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schaftsbereichen Informationen uber Angebote, Preise, 
Adiessen nebenbei ubertragen werden und auf einer An- 
zeige des Mobilteils POP angezeigt werden. Auch konnte 
spezifische Software uber das Abschaltgerat ADE in das 
Mobilteil POP oder ein anderes elektronisches Gerat eines 5 
Benutzers geladen werden. 

Patentanspruche 

1. Verfahren zum Abscbalten von ausgewahlten Funk- 10 
tionen eines elektroniscben Gerates dadurch gekenn- 
zeichnet, dafi 

- ortlich beschrankl fur Sperrzonen (SPZ) von ei- 
nem Abschaltgerat (ADE) uber eine Funkschnitt- 
stelle (FSS) Schaltbefehle an einen Empfanger 15 
des elektronischen Gerates (POP) gesandt werden 
und 

- in dicscm nach Erhalt dcr Schaltbefehle die 
ausgewahlten Funktionen stillgelegt werden. 

2. Verfahren nach Anspruch 1, dadurch gekennzeich- 20 
net, daB das elektronische Gerat ein Mobilteil (POP) ei- 
nes Mobilfunksystems ist 

3. Verfahren nach Anspruch 2, dadurch gekennzeich- 
net, daB die Schaltbefehle uber einen vorgegebenen, 
fur diesen Zweck reservierten Sicherheils-Signalisie- 25 
rungskanal (UACJ) gesendet werden. 

4. Verfahren nach einem der Anspriiche 1 bis 3, da- 
durch gekennzeichnet, daB der Erhalt der Schaltbefehle 
und deren Durchfuhrung im elektronischen Gerat 
(POP) an das Abschaltgerat (ADE) bestatigt werden. 30 

5. Verfahren nach einem der Anspriiche 2 bis 4, da- 
durch gekennzeichnet, daB die Schaltbefehle und deren 
Ruckmeldungen uber einen von dem Mobilfunk unab- 
hangigen HF-Teil des Mobilteils (POP) empfangen und 
gesendet werden. 35 

6. Verfahren nach Anspruch 5, dadurch gekennzeich- 
net, daB die Schaltbefehle und deren Ruckmeldungen 
in Frequenzbereichen gesendet werden, die von jenen 
des Mobilfunks verschieden skid. 

7. Verfahren nach einem der Anspriiche 2 bis 6, da- 40 
durch gekennzeichnet, daB die Schaltbefehle bei privi- 
legierten Mobilteilen (POP) des Mobilfunksystems 
teilweise ignoriert werden. 

8. Verfahren nach einem der Anspriiche 2 bis 7, da- 
durch gekennzeichnet, daB mit Hilfe der Schaltbefehle 45 
iediglich der Tonruf des Mobilteils (POP) stillgelegt 
wind. 

9. Verfahren nach einem der Anspriiche 2 bis 7, da- 
durch gekennzeichnet, daB mit Hilfe der Schaltbefehle 
als ausgewahlte Funktionen samtliche Funktionen des 50 
Mobilteils (POP), ausgenommen der Empfang von 
Schaltbefehlen und deren Ruckmeldung, stillgelegt 
werden. 

10. Verfahren nach einem der Anspriiche 1 bis 9, da- 
durch gekennzeichnet, daB das Stillegen der ausge- 55 
wShlten Funktionen des elektronischen Gerats (POP) 
durch die Schaltbefehle Iediglich fur eine vorgebbare 
Ruhedauer erf olgt 

11. Verfahren nach Anspruch 10, dadurch gekenn- 
zeichnet, dafi die Ruhedauer seitens des Abschaltgera- 60 
tes (ADE) dem elektronischen Gerat (POP) uber die 
Funkschnittstelle (FSS) mittels der Schaltbefehle vor- 
gegeben wird. 

12. Verfahren nach einem der Anspriiche 1 bis 11, da- 
durch gekennzeichnet, daB die Funkschnittstelle (FSS) 65 
zwischen dem Abschaltgerat (ADE) und dem elektro- 
nischen Gerat (POP) Iediglich in einem Ein/Austritts- 
bereich (EAB) der Sperrzone (SPZ) errichtet wird. 



13. Verfahren nach Anspruch 12, dadurch gekenn- 
zeichnet, daB die Schaltbefehle bei Eintritt in die Sperr- 
zone (SPZ) zu dem Stillegen der ausgewahlten Funk- 
tionen und bei Verlassen der Sperrzone (SPZ) zu der 
Reaktivierung der ausgewahlten Funktionen fuhrt 

14. Verfahren nach einem der Anspriiche 1 bis 13, da- 
durch gekennzeichnet, daB die Funkschnittstelle (FSS) 
zwischen dem Abschaltgerat (ADE) und dem elektro- 
nischen Gerat (POP) in der gesamten Sperrzone (SPZ) 
aufrechterhalten wird. 

15. Verfahren nach einem der Anspriiche 1 bis 14, da- 
durch gekennzeichnet, dafi die Schaltbefehle mit einem 
Sicherheitscode verschltisselt werden. 

16. Verfahren nach einem der Anspriiche 2 bis 15, da- 
durch gekennzeichnet, daB bei dem Mobilteil (POP), 
das in aktiver Verbindung mit einer Basisstation (FTP) 
stent, bei dem Erhalt des Schaltfoefehls erst nach einer 
Vorankundigung und untcr Einhaltung einer Schonzcit 
die ausgewahlten Funktionen stillgelegt werden. 

17. Verfahren nach einem der Anspriiche 2 bis 16, da- 
durch gekennzeichnet, daB das Mobilteil (POP) nach 
dem Erhalt der Schaltbefehle in dem zugehorigen Mo- 
bilfunknetz eingebucht bleibt. 

18. Verfahren nach einem der Anspriiche 2 bis 16, da- 
durch gekennzeichnet, daB das Mobilteil (POP) nach 
dem Erhalt der Schaltbefehle uber eine Ausbuchungs- 
meldung (z, B. im GSM-System durch eine IMSI-de- 
tach-Meldung) aktiv ausgebucht wird. 

19. Verfahren nach einem der Anspriiche 17 oder 18, 
dadurch gekennzeichnet, daB nach Erhalt des Schaltbe- 
fehles fur das Mobilteil (POP) in dem Mobilfunknetz 
eine Gesprachsumlenkung zu einer Mailbox aktiviert 
wird. 

20. Verfahren nach einem der Anspriiche 2 bis 19, da- 
durch gekennzeichnet, daB das Abschaltgerat (ADE) 
einem Kommunikationsnetz (NET) zugeordnet wird 
und bei Inbetriebnahme des Abschaltgerates (ADE) 
dessen Authentifizierung dem Kommunikationsnetz 
(NET) gegenuber gefordert wird. 

21. Verfahren nach Anspruch 20, dadurch gekenn- 
zeichnet, daB das Abschaltgerat (ADE), falls es kein 
zugehoriges Kommunikationsnetz (NET) findet oder 
ein solches nicht vorhanden ist, gegenuber dem eine 
Authentifizierung moglich ist, dennoch Schaltbefehle 
abgibt. 

22. Verfahren nach Anspruch 21, dadurch gekenn- 
zeichnet, daB nach mehrmaligem Aktivieren des Ab- 
schaltgerates (ADE) ohne Auffinden des zugehSrigen 
Kommunikationsnetzes (NET), die Abgabe von 
Schaltbefehlen gesperrt wird. 

23. Verfahren nach einem der Anspriiche 20 bis 22, 
dadurch gekennzeichnet, daB die Forderung nach Au- 
torisierung des Abschaltgerates (ADE) seitens des Mo- 
bilteils (POP) ausgelost wird, nachdem das Mobilteil 
(POP) die Schaltbefehle erhalten hat. 

24. Verfahren nach Anspruch 23, dadurch gekenn- 
zeichnet, daB seitens des Abschaltgerates (ADE) ein 
Indikatorsignal (DCS) abgegeben wird, falls ein Mobil- 
funknetz die vorgesehene Autorisierung nicht unter- 
stiitzt 
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